Patrick Hener

IT SECURITY CONSULTANT - ETHICAL HACKER
75382 Althengstett
& patrickhener@posteo.de | 4@ hesec.de | [@patrickhener | ¥ @clscO1 | BdPatrick_Hener

“Security is always excessive until it’s not enough. - Robbie Sinclair, Head of Security”

Ausbildung

it.schule Stuttgart Stuttgart
FACHINFORMATIKER SYSTEMINTEGRATION 2011
Maria von Linden Gymnasium Calw
ABITUR 2008

Fahigkeiten

IT Security Firewall, Endpoint Protection, Secure File Transfer, Netzwerkinfrastruktur- und sicherheit
Webappliaktionen und -services, Perimeternetze, Microsoft Active Directory, Unternehmensnetze, Threat Analyse,
Code Review, Red Teaming, Bug Hunting
Betriebssyteme Windows, Linux
Programmiersprachen Git, Python, Go, Svelte, Node.js, React JS, GraphQL, C#, PHP, HTML, CSS, LaTeX
Sprachen Deutsch, Englisch
Nicht technisch Losungskompetenz, Projektmanagent, Telefontraining, Zeitmanagement, Digital Overload Management

Offensive Security

Berufserfahrung
Code White GmbH Ulm (remote)
BUG HUNTING UND RED TEAMING (SENIOR PENETRATION TESTER) Jan. 2023 - heute

« Auffinden von Sicherheitsschwachstellen mit hohem Business Impact

+ Neu- und Weiterentwicklung von Tools zur Arbeitsuntertiitzung

+ Unterstlitzung bei Red Team Assessments bei Kunden in Konzerngrolie

+ Threat Intelligence

« Schreiben von Security Advisories im Rahmen eines Responsible Disclosure Prozesses

Thinking Objects GmbH Korntal-Miinchingen
IT SECURITY CONSULTANT Mai 2021 - Dez. 2022
+ Sicherheitsuntersuchungen von Web Applikationen und Web Services

« Sicherheitsuntersuchungen von Perimeternetzen und Ausnutzung von Schwachstellen

« Schwachstellenidentifikation in Unternehmensnetzen

« Bewertung von Sicherheitsniveaus in Microsoft Active Directory Umgebungen

« Eigenstandige Organisation von Projekten vom KickOff bis zur Abschlussprasentation

« Schreiben von Security Advisories im Rahmen eines Responsible Disclosure Prozesses

SySS GmbH Tubingen
IT SECURITY CONSULTANT Jan. 2018 - Apr. 2021

Sicherheitsuntersuchungen von Web Applikationen und Web Services
Sicherheitsuntersuchungen von Perimeternetzen und Ausnutzung von Schwachstellen
Schwachstellenidentifikation in Unternehmensnetzen

Bewertung von Server- und Clienthartung

Bewertung von Sicherheitsniveaus in Microsoft Active Directory Umgebungen

Red Teaming inklusive Social Engineering wie Phishing und Uberwindung von Gebdudesicherheit
Erfahrungin Threat Modeling und dem TIBER-EU Framework

Eigenstandige Organisation von Projekten vom KickOff bis zur Abschlussprésentation

Schreiben von Security Advisories im Rahmen eines Responsible Disclosure Prozesses
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Thinking Objects GmbH
IT SECURITY CONSULTANT

« IT Sicherheitsberatung mittelstandischer Unternehmen und Konzernen

« Firewallberatung und Migrations-, sowie Implementationsprojekte

« Endpoint Protection und Secure File Transfer Spezialist

« Eigenstandige Planung und Durchfiihrung von grofReren Projekten

+ Betreuungvon grofRen Netzwerkstrukturen und komplexen Vernetzungsszenarien

« First-, Second- und Third-Level Support mit Betriebsverantwortung und 24/7 Rufbereitschaft

Thinking Objects GmbH
MICROSOFT ADMINISTRATOR

« Administration von Microsoft Servern und Clients

+ Migrationsprojekte, Konzeptionierung von Exchange und Active Directory Landschaften
« First- und Second-Level Support

+ Schulungsleiter fiir Workshops mit Schwerpunkt Microsoft Active Directory

Computacenter AG & Co. oHG

NETZWERKADMINISTRATOR

+ OnSite Support bei Daimler AG Research & Development in verschiedenen Standorten
+ Betreuung der Netzwerkinfrastruktur auf dem Campus

«+ Implementations- und Migrationsprojekte in der Switch- und Routerlandschaft

« Errichten eines neuen Rechenzentrums

Computacenter AG & Co. oHG

BERUFSAUSBILDUNG - FACHINFORMATIKER SYSTEMINTEGRATION

Security Advisories

Korntal-Miinchingen
Jan. 2014 - Dez. 2017

Korntal-Mtinchingen
Mai 2012 - Dez. 2013

Feuerbach
Jul. 2011 - Mai 2012

Feuerbach
2008 - 2011

CVE-2025-46661

IPW SYSTEMS MATEZO- RCE VIA UNAUTHENTICATED SSTI

CVE-2023-22855

KARDEX MLOG - RCE VIA INSECURE PATH CONCATINATION AND SSTI

CVE-2021-44829

WEBACMS 2.1.0 REFLECTIVE/PERSISTENT CROSS-SITE SCRIPTING

CVE-2020-14294

QIATA FTA 1.70.19 PERSISTENT CROSS-SITE SCRIPTING

CVE-2020-14293
DOMOS 5.8 OS COMMAND INJECTION

CVE-2020-15492

INNEO STARTUP TOOLS 2018 M040 13.0.70.3804 REMOTE CODE EXECUTION

Veroffentlicht
April 2025

Veroffentlicht
Feb 2023

Veroffentlicht
Jan 2021

Veréffentlicht
Sep 2020

Veréffentlicht
Sep 2020

Veréffentlicht
Jul 2020

Beitrage
CTF INHALTE

Aug. 2025 Cobblestone, Hack The Box
Okt. 2021 Devzat, Hack The Box

Zertifikate

Insane - Linux
Medium - Linux
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2023 Offensive Security Certified Expert®, (OSCE®)

2023  Offensive Security Exploit Developer, (OSED)

2022  Offensive Security Web Expert, (OSWE)

2021 Offensive Security Experienced Penetration Tester, (OSEP)
2019 Offensive Security Certified Professional, (OSCP)

2016  DriveLock, Endpoint Security

2015 Avecto Defendpoint, Certified Advanced Professional
2015  Kaspersky Professional, Endpoint Security for Windows
2015 SophosiView, Certified Engineer

2014 Sophos SafeGuard, Certified Engineer

2014 Sophos Mobile Control, Certified Engineer

2014  Sophos Enpoint Protection, Certified Architect

2014  Sophos UTM, Certified Architect

2014  MCTS SQL 2008, Implementation and Maintenance

2012  Cisco Certified Network Associate, (CCNA)

2011 MCTS Windows 7 Configuring, (70-680)

Freizeitaktivitaten

Dart-Sport-Freunde Neuhengstett
GRUNDER

« Grindung einer Interessengemeinschaft fiir Dartsport

« Erstellen einer Homepage (www.dsf-neuhengstett.de)

« Organisation regelméaRiger Events

+ Organisation des regelmdRigen Trainings- und Spielbetrieb
+ Organisation einer gruppeninternen Liga

Arbeitskreis Asyl - Fliichtlingshilfe
MITGLIED
« Bereitstellung und Wartung 6ffentlicher WLAN Infrastruktur bis 2020

Saltango Nagold e.V.

WEBMASTER
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Neuhengstett
Okt. 2018 - heute

Althengstett
2018 - heute

Althengstett
2015 - heute



